Темы семинарских занятий по предмету
«Концептуальные методы правового регулирования кибербезопасности в РК»

Семинар 1 Понятие национальной безопасности. Виды безопасности.  Общая характеристика закона о национальной безопасности. 
1 Понятие национальной безопасности. Виды безопасности.  
2 Общая характеристика закона о национальной безопасности.
3 Полномочия государственных органов по обеспечению национальной безопасности 

4 Специальные государственные органы, обеспечивающие национальную безопасность
5 Юридическая ответственность за нарушение норм, регулирующих основы национальной безопасности    
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Семинар 2  Информационная безопасность. Правовое обеспечение информационной безопасности в Республике Казахстан

1 Информационная безопасность. 

2 Правовое обеспечение информационной безопасности в Республике Казахстан
Литература 
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3 Концепция об информационной безопасности РК. 

4 Закон о доступе к информации. Принят 16 ноября 2015 г.  

5 Закон об информатизации. Принят 24 ноября 2015 г.  
Семинар 3.  Предмет и метод учебной дисциплины «Концептуальные методы правового регулирования кибербезопасности в РК»  

1 Предмет учебной дисциплины «Концептуальные методы правового регулирования кибербезопасности в РК»  
2 Метод учебной дисциплины «Концептуальные методы правового регулирования кибербезопасности в РК»  

СРСП №1

Семинар 4. Понятие кибер безопасности в казахстанской юридической школе и российской юридической школе. Категориально-понятийный аппарат  
1 Понятие кибер безопасности в казахстанской юридической школе и российской юридической школе. 
2 Категориально-понятийный аппарат
Семинар 5 Политико-правовая характеристика программных документов, определяющих национальную безопасность Казахстана. 
1 Концепция кибербезопасности («Киберщит Казахстана»)
2 Концепция об информационной безопасности РК. 

3 Законодательство об обеспечении кибербезопасности РК.  
СРСП 2
Семинар 6. Общая характеристика законов о кибербезопасности. (Закон об электронной документации и электронной цифровой подписи, Закон о средствах массовой информации).  Закон о персональных данных и их защите, Закон о доступе к информации)
1 Закон об электронной документации и электронной цифровой подписи
2 Закон о средствах массовой информации
3 Закон о персональных данных и их защите
4 Закон о доступе к информации

Семинар 7. Органы обеспечения кибер безопасности РК и их полномочия. 
1 Министерство обороны Республики Казахстан
2 Министерство оборонной и аэрокосмической промышленности Республики Казахстан
3 Министерство образования и науки Республики Казахстан
4 Министерство информации и коммуникаций Республики Казахстан
5 Комитет национальной безопасности РК.  
Семинар 8. Понятие «электронного Правительства РК». Совершенствование системы доступности государственных услуг в Республике Казахстан
1 Понятие «электронного Правительства РК». 

2 Совершенствование системы доступности государственных услуг в Республике Казахстан

Семинар 9. Факторы и вызовы, угрожающие кибер безопасности Республики Казахстан в современный период

СРСП 3. 
Семинар 10 Международный опыт обеспечения кибер безопасности (США, Китай)
Семинар 11 Международный опыт обеспечения кибер безопасности (Европа)
Семинар 12 Международный опыт обеспечения кибер безопасности (РФ)
СРСП 4
Семинар 13 Правонарушения против кибер безопасности 
Семинар 14  Административная ответственность за правонарушения против кибер безопасности
Семинар 15 Уголовная ответственность за преступления против кибер безопасности
1

